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Bezpecné seznamovani online

Metodické naméty na vyukové aktivity

1. Vychodiska

Za poslednich patnact let rozvoj internetu a neomezeny pristup k nému prinesl kromé jiného sluzby, které kladou
zvysené naroky na ¢as uzivatel(. UZ par let obsahuji socializaéni prvky vytvarejici tlak na sdileni obsahu

a interakce mezi uzivateli a sdileni obsahu mezi nimi.

Vétsiné z nich fikame socialni sité. UmozZiuji svym &lenlm vytvaret verejné, uzaviené nebo i firemni profily,
prezentace, diskuzni féra a nabizeji prostor pro sdileni fotek, videi, obsahu a dalSich aktivit. Vedle sdileni je
druhou nej¢astéjsi aktivitou na socsitich navazovani pratelstvi, spojeni nebo vztahd.

2. Cile vyukovych aktivit

Seznamovani pres internet prosté k dnesku patfi. Kromé jednoduchosti, rychlosti
a prakticky neomezenych moZnosti prinasi ale i spoustu rizik. Je dilezité véas naudit zaky

zaklady bezpecného seznamovani a sdileni informaci i to, aby tfeba uméli poznat
podvodné jednani, at u? jsou to fale$né profily nebo cokoliv jiného.

Méli by umét vyhodnotit situace, do kterych se diky seznamovani a sdilenim Gdajim

mUZou dostat, a spravné je fesit. Dlouhodobé je pak cilem budovani zdravého Skolniho
klimatu (s cilem minimalizovat riziko kybersikany). Veskeré aktivity jsou vytvorené
tak, aby co nejvic pracovali Zaci a ucitel je v jejich Gsili jen vedl a koordinoval.

1. Aktivita Internetové seznamovani
2. Aktivita Seznamovani na socialnich siti

3. Aktivita Pravidla pro seznamovani s neznamymi lidmi

4. Aktivita Falesné profily na internetu

5. Aktivita Falesny profil - Dj. Pete

DalSi naméty pro navazujici diskuzi a tipy do vyuky
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Internetové seznamovani

(navrh diskuze)

QU
=

Zadan

Proctéte si popis nasledujicich situaci a rozhodnéte, co je a co neniv
online prostredi bezpecné.

© Seznamujete se nékdy pres internet? A jak? Na webech (treba v diskuzich), v aplikaci nebo na socialnich

sitich?

©® Hrajete online hry? Pokud ano, komunikujete s ostatnimi hraci? Vite, kdo jsou ti lidé ve skutecnosti?

Jak jste si to overili?
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Metodika k aktivité o

Cilem aktivity je otevrit diskuzi na téma internetového seznamovani, jeho rizik a metod, jak zajistit, aby bylo

online seznamovani bezpecné.

Odpovédi na otazky a naméty pro rozvijeni diskuze
©® Seznamujete se pres internet?

Resent: Z praxe z ndvstév skol vime, Ze na tuhle otdzku studenti reaguji vétsinou zdrZenlivé. Podle
priizkumd je to tim, Ze se za podobnou aktivitu stydi. Je proto potreba je ubezpecit,

Ze seznamovani pres internet je normalni a nemusi jit Cisté jen o navazovani milostného vztahu.
Pokud budou reakce zdrZenlivé, miZete uvést néjaké priklady seznamovani - internetové

seznamky, aplikace (tfeba znama aplikace Tinder) apod.

© Hrajete online hry?

Reseni: Vétsina her v online prostredi je vybavend ndstroji pro vzajemnou komunikaci.
Déti i dospéli se proto logicky v prostredi online her seznamuji. Mezi hraci online prevazuji chlapci,

i kdyZ podil hracek roste.

Zeptejte se zakd, jestli znaji své spoluhrdace osobné nebo jen online. A zeptejte se taky, jestli déti

vystupuji ve hre pod svym skutecnym jménem, nebo mayji prezdivku.

Pak se da navdzat otdzkou jaké informace kromé pohybu nepritele po mapé o sobé sdileji.
Pripadné jaké nastroje k tomu pouZivaji (hlasové sluzby - Skype, TeamSpeak, Discord apod.).
Jde o sluzby, které jsou pro kontakt s neznamymi lidmi bezpecné, protoze kromé hlasu nesdileji

o uZivatelich Zadné dalsi informace.
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Seznamovani na socialnich sitich
(navrh diskuze)

V téhle lekci si budeme povidat o internetovém seznamovani.

Odpovézte na otazky:

© Pouzivate socialni sité? Které?
© Zapojujete se na socialnich sitich do néjakych diskuznich skupin?

© Navazujete internetova pratelstvi?
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Metodika k aktivité o

Cilem aktivity je otevrit diskuzi na téma internetového seznamovani na socsitich, jeho rizik a metod a taky,

jak na bezpecné online seznamovani.

Odpovédi na otazky a naméty pro rozvijeni diskuze

© Pouzivate socialni sité? Které?

Regeni: Skoro kaZdé dité pouZivd nékteré socidlni médium, at u klasické socidlni sité, nebo aspori
YouTube. Déti v zasadé nerozlisuji, jestli socialni sité pouZivaji na webu, anebo jako aplikaci v mobilu.
Proto budou uvadét nazvy jakychkoliv sluZeb, které pouzivaji ke komunikaci. Tj. mezi odpovéd'mi mize

zaznit Facebook, YouTube, Instagram, TikTok, Snapchat, Skype, Viber atd.
© Zapojujete se na socialnich sitich do nékteré z diskuzi?

Reseni: Clenstvi ve skupindch patti mezi nepfimé seznamovdni. Zeptejte se #dkd, v jakych skupindch
se na internetu pohybuji (Facebook, TikTok atd.).

Navazujici otazky

© Znate vsechny lidi ve skupiné? (Mdze jit o soukromou skupinu nebo verejnou, kam ma pfistup kazdy.)

©

Jaké informace tam sdilite?

© Stalo se vam nékdy, Ze se do skupiny pridal nékdo, kdo sdilel nevhodny obsah nebo urazel ostatni,
pripadné délal nevhodné nabidky?

© Jak byste resili situaci, pokud by se nékdo takovy vyskytl? (*1)

© Co byste s cizimi lidmi ve skupiné nikdy nesdileli? (*2)

© Je mezi nami néjaky spravce skupiny? Podéli se s ndmi o zkusenosti s administraci?

K vyznacenym odpovédim

1

Nabhlasit spravci skupiny, ktery by mél situaci vyhodnotit a uZivatele omezit v aktivitach nebo ¢lenstvi ve skupiné.
Pokud nebude reagovat, je dobré se obratit na provozovatele sluzby. V krajnich a zvlast zavaZnych pfipadech je
dobré si ulozit historii a obsah chatu (napr. screenshotem). Samoziejmou reakci je i ignorovani obsahu.

(*2)
Intimni materialy, informace o tom, kde bydlite, jaka je financni situace rodiny apod. Citlivé informace o sobé

nebo kamaradech.

Geolokace (pravé jsem tady nebo pravé letim do...).
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Navazujete internetova pratelstvi?

Jak uz jsme si fekli, riskantni neni pocet online pratel, ale to, co s nimi sdilime. Primérny pocet pratel, které maji
déti na socialni siti, je 194. Skoro 37 % déti nezna osobné vsechny své pratele z internetu. Vyjimkou neni ale ani
stav, kdy ma dité treba i vic nez tisic pratel. Je potreba rozliSovat pratelstvi na osobnich profilech a pocty

fanouskd ve skupinach nebo u sluzeb jako je napriklad Instagram.

Navazujici otazky
©® Kolik mate na socialnich sitich ,pratel“? Znate je vSechny?
© Komunikujete s prateli jen pres jednu sluzbu, nebo jich pouZzivate vic? Které to jsou?
© Prodjste si nékoho pridali do pratel?
©® Mate mezi prateli rodi¢e? Pokud ano, pridali si vas oni? Sdilite s nimi stejné véci jako s ostatnimi,

nebo jsou pro né nékteré prispévky neviditelné?

Jaké je nejvétsi riziko, kdyz budete zverejnovat hodné osobnich informaci? (*3)

Pridali jste si nékoho jen proto, Ze ho mél uz nékdo dalsi v pratelich nebo vam ho nabidla
sluzba?

Promazavate si obcas pratele a proc?

Zablokovali jste nékdy nékoho? Proc jste to udélali? Znate moZnosti blokace?

Stalo se nékdy, Ze by vas nékdo nevyZadané kontaktoval? Jak jste reagovali?

© 0 o0 o

Které véci, pokud je sdilite s neznamymi lidmi, jsou nejvétsi riziko? (*4)

K vyzna¢enym odpovédim

(*3)

Geolokace

Pokud pravidelné sdilite svou polohu, staci malo, aby kdokoliv vysledoval vas vzorec chovani (kde
bydlite, kdy jste na krouzku, venku s kamarady, jak dlouho se tfeba zdrZite na nakupech atd.). Tomu
se rika socialni inzenyrstvi. Nese s sebou spoustu dalSich rizik. Nap¥. pronasledovani, prepadeni nebo
v krajnich pripadech i sexualni zneuZiti. Riskantni je to i v pripadé, Ze polohu nasdilite jednou za Cas.
Nikdy nevite, kdo vas kde sleduje. Nevédomky tak mdzete nahrat setkani s nékym opravdu
nebezpecnym.

Davate na sité info, Ze odlétate na dovolenou, pfipadné k fotkam z plaze nebo horské tary pridavate
i realny Cas a polohu? Pokud ano, davate viem kontaktlm védét, Ze nejste doma coz mliZze bat mimo jiné
pozvanka pro zlodéje. Evidence pripadd feSenych policii doklada, Ze sledovani socialnich siti je jeden
z nejcastéjSich zplsobd, jakym zlodéji tipuji byty k vykradent.
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Kradez identity

Sdileni fotek a videi, ale i dalSich informaci miZe poskytovat material podvodnikim pfi tvorbé falesného
profilu. Spousta pachatell vytvari falesné Géty vzbuzujici dojem, Ze jde o realného ¢lovéka. U mravnostni
trestné cinnosti pachané na détech, to mdze byt vytvareni faleSnych profill vrstevnikd, pod kterymi
Gtocnici formou manipulativnich metod z déti lakaji intimni materialy.

Nechténé setkani

Vase adresa, Skola nebo mista, kde pravé jste - to vSechno jsou véci, které bychom neméli sdilet verejné
nebo s nékym, koho neznadme. Mockrat se stalo, Ze k nechténému setkani doslo praveé vinou prozrazeni

podobnych informaci neznamym lidem.

(*4)
Intimni materialy

veve -

Nejcitlivéjsi Gdaje, které bychom neméli sdilet viibec s nikym. Nejen verejné, ale ani v soukromé

komunikaci.

Stranka 7z 23

s projektem E-Bezpedi,

0 Chytl’é Online bezpe‘c’nost Material vznikl ve spolupraci
p

skola -« . . f e . e - :
Bezpecné seznamovani online Metodické naméty na vyukové aktivity Univerzita Palackého Olomouc




© AKTIVITA  3/5

Pravidla pro seznamovani

s neznamymi lidmi

Zkusme vymyslet nékolik zakladnich a dilezitych pravidel pro online
seznamovani s neznamymi lidmi. Pravidla si sepiSeme (brainstorming)
a vysvétlime si, v ¢em jsou pro nas dulezita.
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Metodika k aktivité o

Predné je potieba si uvédomit, Ze zvlasté Zaci ZS by se s neznamymi lidmi neméli schazet viibec, a pokud uZ, tak
za pfitomnosti nékoho dospélého - idealné rodicd. Striktni zakaz ale neni feSeni. Naopak, ¢asto vyvola negativni
odezvu a rezistenci. Zaci miZzou spoledné vymyslet spoustu pravidel, ktera je potieba roztfidit do logickych
skupin a vysvétlit, k ¢emu dané pravidlo slouzi.

Ukazka z pravidel - pouzijte pravidla mérna véku ditéte
©® Neschazejte se okamzité

Neni rozumné, abyste se s kymkoliv neznamym sesli hned. Pokud je vasim cilem dlouhodoby vztah,
partner urcité pochopi, Ze si s nim budete zatim jen chvilku povidat. Nepodléhejte natlaku ani pocitu,
Ze to mize byt promarnéna prilezitost. Samoziejmé jsou i situace, kdy ¢elem schiizky neni pfipadny
vztah, napriklad predani koupeného zboZi z internetu. Pro tyhle pripady se hodi dalsi pravidla.

© Preferujte schizku pfes den

V Seru nebo ve tmé vypadame jinak a mnozi lidé toho pro seznameni vyuZivaji. Pokud mizZete,
naplanujte si schlizku pres den tak, abyste si mohli daného ¢lovéka co nejlip prohlidnout.

© Zustaiite na ofich

Schdizku si urdité naplanujte na misté, kde je co nejvic lidi. Idealni prostor jsou namésti nebo obchodni
centra. | kdyZ to nezni moc romanticky, v obchodnich centrech je kromé velkého poctu lidi i ostraha

a byvaji tu i kamery.
© Nenechte se chytit do pasti

Dalsi chyba pfi seznamovani je sjednat si schlizku na misté, odkud se neda snadno odejit. Pozvanku
do bytu protéjsku na prvnich schlizkach odmitejte. Totéz plati o nastupovani do auta.

© Domluvte si rande ve tfech

Neni to sice Zadna velka romantika, ale zkuste vzit na prvni schiizku kamarada nebo kamaradku. Jednak
se budete citit bezpec¢néji, a pohled z jiné strany se nékdy hodi. Pojméte to treba jako nezavazné
posezeni u zmrzliny nebo kino.

© Dejte nékomu védét
NeZ vyrazite, dejte o tom nékomu védét, popripadé nechte vzkaz, kde uvedete co nejvic podrobnosti.
© Zahrajte si na detektiva

Projed'te Facebook, Instragram, TikTok... zeptejte se Googlu. Diky tomu moZna najdete vic informaci,
nez byste Cekali. Treba fotky, informace nebo to, jestli je dotycnému tolik let, kolik uvadi.

© Ptejte se na podrobnosti

Pri chatovani se nenapadné a opakované ptejte na detaily. Napriklad barvu auta, kolegy, kamarady.
Podvodnik se ¢asem mUze zamotat do vlastnich drobnych [Zi. Pokud si chat archivujete (coz byste

rozhodné méli), mizete si jeho nejnovéjsi odpovédi navic snadno porovnat s témi predchozimi.
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9 Chtéjte vic fotek

Nespokojte se jen s jednou fotkou. Dneska se mdze kazdy vyfotit prakticky kdykoliv. Nenechte se odbyt
nékolik let starymi zabéry z jediné dovolené nebo pasovou fotkou. Chtéjte fotky z realného Zivota -
na ulici, v parku, s kamarady... na rozdil od portrétnich snimkd se pravé tyhle momentky dost téZko

upravuji.
D Zavolejte si pres Skype, Teamsy nebo jinou online platformu

Nejacinnéjsi je oveérit si neznamého pres videohovor. Nezapomerite, zZe zvuk i obraz musi spravné

fungovat. Interaktivni rozhovor toho dost napovi.
D Hlidejte si osobni Gdaje

Neexistuje jediny ddvod, pro¢ by ¢lovék, kterého znate jen chvilku, mél védét, jak se jmenujete celym
jménem, kde bydlite, nebo mél dokonce cislo vasi kreditky. Komunikujte jen pres platformy, kde se da
dotycny lehce zablokovat.
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Falesné online profily

Zadani 0

Na internetu mdzeme na fale$né profily narazit celkem ¢asto. Odhaduje se, ze napfiklad 10-15 % facebookovych

profild je faleSnych. Zkuste si tipnout, ktery z nasledujicich profill je skutecny a ktery je podvrh (fake).

"W Leos Mares i B

Prispévky  Informace  Pratelé  Fotky  Videa  Oznamenipolohy  Dalsi v

Uvodni informace Prispévky 25 Filtry
. _t Leos$ Mares si zménil Gvodn fotku

Fotky Zobrazit viechny fotky 24, éervna 2020- @

Messi Leo QHiedat

Piispévky  Informace  Piatelé  Fotky  Videa  Oznamenipolohy  Dalsi v

Uvodni informace Prispévky 25 Filtry
Messi Leo si zménil Gvodni fotku.
22. cervence v 15:52 - @
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Jakub Voracéek o

sledujici (48 tis.) + 48 sleduji © Zpriva Sledovat  Q Hledat
Prispévky Informace Zminky Sleduji Fotky Videa Dalsi v -
Uvodni informace Prispévky =5 Filtry
&lni stedr

- Cesky pr Jakub Voracek @
srpna v 11:57 - Q@
) Stranka- Sportovec

DT

MICHAL NEUVIRTH BRANKARY

Koncerty 2024

6.9, PALAVSKE VINOBRANI MIXULOV

7.9. HAVIROVSKE SLAVNOSTI

9. ZNOJEMSKE MISTORICKE
VINOBRANI
&5, OSTRAVSKY MAJALES we. TABORSKA SETKANI
ns. DRNENSKY MAJALES na. KONCERT V ROINOVE 0 LA KONCERT V BAnE.
185, VODRANSKE RYBARSKE DNY LA VELKA MORAVA FEST 2 CERT ¥ KUTNE HORE 20.9.  ¢uz FusT Ceski pUDEIOVICE
ez resT PzEN 20.7.  KARLOVARSKE KULTURNI LETO |
25.7. STERKOVNA OPEN MUSIC
267, KONCERT v LTOMBRICICH
Ewa Farna o }
sledujici (864 tis.) + 6 sleduji m © Zpriva Sledovat
Piispévky  Informace  Zminky  Reels  Fotky Dalsi » o
Uvodni informace Doporucené
i Ewa Farna © /) Ewa Famna © (
17. kvétna@® 9. dubnaQ®
Karolina Jacu
i pL here v y. KUK.@ Kdo si chce se mnou \

koncertd m

EE A el & B es Ny § |
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Metodika k aktivité

Je potreba si vSimat detaild: u profild znamych osobnosti (celebrit) je ovéfeny vétsinou profil oznaceny
symbolem & u nazvu profilu. Z toho plyne, Ze prvni dva profily jsou faleSné. Ovéreny profil ma i Jaromir Jagr

a Lucie Bila. Dobrym voditkem miZe byt i nazev profilu, pocet pratel i samotny obsah.

Lucie Bila ¢

sledujici (669 tis.) « 11 sleduji
Informace

Pispévky

Uvodni informace

Zminky  Reels  Fotky  Videa

m Sledovat ~ Q Hledat

Dalsi »

Doporucené

www.luciebila.com

Lucie Bila je v Divadlo Lucie Bilé.
30. ervence v 10:16Q

Lucie Bila @ (
2. Cervence 2023Q
Dékuju Ti @ K
https://youtu.be/GQ7GzSNhC28 «

L B

@ Stranka - Hudebnik / kapela

Chystame pro vés v @divadlo_lucie_bile
novou hru Sladké nefesti ... @ Tésime se,
o na ni feknete ... Q...

) luciebila

@ Iuciebila.com

,2Hokejova
rodino“,

spolecne vse
dokazeme!

0 Jaromir Jagr ¢

sledujici (688 tis.) « 10 sleduji

Prispévky Infoemace Zminky Reels Fotky Videa
Uvodni informace
Jaromir Jagr: Official Page. Unsigned statuses = written by Jaromir
Jagr, 68fans = written by admin

@ stranka - Sportovec

@@ twitter.com/68Jagr

Fotky

— e — mooy mm—

Zobrazit vechny fotky

Chytra
skola

Online bezpe¢nost

Bezpecné seznamovani online

Metodické naméty na vyukové aktivity

Sledovat Q Hledat

Dalsi v
Prispévky =25 Filtry

Jaromir Jagr @
29. cervence v 21:08 - @

Stranka 13z 23

Material vznikl ve spolupraci
s projektem E-Bezpedi,
Univerzita Palackého Olomouc



© AKTIVITA  5/5

Falesné profily - Dj. Pete

Prohlédnéte si nasledujici profil sedmnactiletého Petera a zkuste popsat, jak na vas pUsobi, co si o ném myslite,

jak ho vnimate apod. Psali byste si s nim? Nebo byste se s nim dokonce chtéli potkat?

% Trust |¥ male - 17 years, stociton, United Kingdom

im here if anyone wants 10 chal xx

peler cartwnght s Relationship

04/01/1992 100 nawty !

stockion (Cleveland)
United Kingdon

Helerosexual
English
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Metodika k aktivité o

Zapomerite na DJ Petera! Jde o faleSny profil Petera Chapmana, ktery
se pres néj seznamoval s Zenami. V roce 2010 ho odsoudili na dozivoti
za znasilnéni a vrazdu mladé Zeny, kterd mu bohuzel uvérila.

Na samotné fotky v profilu a na to, co o sobé dotycny pise, se skutecné

neda spoléhat. VSechny informace je potreba si vZzdycky peclivé

ovérovat.

Dalsi naméty pro navazujici diskuzi a tipy do vyuky

Utoénik s fale€nou identitou

Internetovi Gtocnici maji vétSinou identit nékolik. Nékteré treba i proto, aby vam mohli vyvratit pochybnosti -
,Zeptej se, e mé zna...“ Casto maji svoje dalsi ¢ty v pratelich a snai se plisobit dojmem, %e spolu chodi do tfidy,
na krouzek apod. ,Dneska super odpoledne s moji nej kamaradkou.“ Profily vytvareji tak, aby vzbudili zajem,
davaji na né obsahlé informace a zajimavé fotky. To mdZze v potencialni obéti vzbudit vic divéry nez prazdny

profil.

Ceho si na profilech viimat

© Profil je zaloZeny kratce (hlavné na Facebooku je tohle dost podezrela okolnost).
Pokud se na to zeptate, obvyklé vymluvy byvaji ve stylu ,,nékdo mi ukradl Gcet, tak jsem si musel zaloZit
novy*“.
V pratelich silné prevaZuji zastupci jednoho pohlavi a véku (napriklad pubertalni divky).
V popiskach k pfispévkim jsou dvojsmyslné hlasky nebo tfeba nabidky flirtu, pripadné sexu, i kdyby
LJjen“ virtualné. Hodné ¢asté jsou i nabidky seznameni v konkrétni vékové hranici: ,Hledam kluka 11-12
na pokec.“ Takové selektovani déti viibec nedélaji. Pokud se chtéji bavit, je jim jedno s kym, tedy pokud

se nepfihlasi nékdo vékoveé srovnatelny s rodici.
© Fotky na profilu jsou dokonalé, vyumélkované a jsou z jedné série. Malokdy na nich uvidite fotky

z béZného zivota s eskym prostredim. VSimejte si, co je na pozadi fotek. Urcité nevérte fotce, na které

jsou v byté v pozadi napf. kulaté kliky, které se u nas prakticky nevyskytuji.
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© Profil se jmenuje divné. Maloktera sle¢na by si na internetu dala prezdivku Nymfa007
nebo Nadrzena.karolinka, takové prezdivky si divky opravdu nedavaji. Stejné tak jsou podezrelé profily,
které se jmenuji Jana Nova, Petra Mala, Katka Spokojena apod. Je dobré si jméno profilu, mail nebo

dalsi Gdaj z profilu dohledat na internetu. MiZete se tak dovédét spousty zajimavych véci.

© Majitel profilu se vyhyba videohovoru. Pokud budete chtit nové fotky nebo si zavolat online, vzdycky

si najde néjakou vymluvu, proc to nejde.

©® Mauaze se ale vyskytnout i divéryhodné pusobici profil sofistikovaného Gtoénika, ktery si na vSechny
pravé vyjmenované detaily dal extrémni pozor, a navic ovlada prvky manipulace a presvédcovani natolik
dobre, Ze dokaze zmast i zkuSeného odbornika.To ale neznamen4, Ze je nejde v ramci vySetfovani

dohledat a identifikovat.

Jak odhalit falesny profil

Nékteri Gtocnici dokazou svoje profily natolik vyladit, Ze je odhali jen opravdu sofistikované metody. Presto
ale pfi urdité ostraZitosti lze drtivou vétsinu Gtokd odhalit predem. Pokud déti tyhle metody naudite, vyznamné

snizujete riziko Gtoku.

Ovéreni pres videohovor

Pres Teams, Zoom, Messenger, Telegram, Skype nebo WhatsApp. Videohovory dneska nabizeji prakticky vsechny

béZné dostupné platformy. Je to nejspolehlivéjsi metoda, jak zjistit, kdo je na druhé strané. Sledujte celkovy

dojem, vzhled, hlas i projev.

Vy sami mUzete zdstat prakticky anonymni. V profilu programu nemusite uvadét Zadné osobni informace.

Pokud hovor nedopadne tak, jak si predstavujete, prosté si dotyéného zablokujete.

Pfi prvnim videohovoru s nékym, koho nezname:

© Neuvadéjte zadné osobni informace (kde pracujete, kde bydlite, celé jméno)
©® SnaZte se vést hovor ve dne a tam, kde je zfetelné vidét do obliceje

©® Zapnéte si rozostfeni pozadi, nebo aspon neukazujte vybaveni doméacnosti
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Rizika videohovoru

Hovory vedené pravé popsanym zpusobem by mély byt bezpec¢né. Ani tady to ale neplati absolutné. Existuji

pripady, kdy doslo ke zneuziti zaznamu z videohovort k podvodim nebo jiné kriminalité.

Jednou z rafinovanych metod je takzvany webcam trolling (Déti ohroZuje na internetu webcam trolling -

Novinky)

Podvodnici mGzou ¢lovéka napalit celkem jednoduse. Stadi, kdyZ si na internetu koupi specialni program, ktery
dokaze vytvaret virtualni webkameru. Program sezenete uz od 200 korun. Chova se jako skutecna webkamera,
misto Gtoc¢nika vam ale ukaze predehrané zabéry atraktivnich divek nebo mladych chlapcl (video smycku)

v chatovacich programech, jako je napriklad Skype.

Pak uZ? jen stadi oslovit vhodnou obé&t a zavést v komunikaci Fe¢ na intimni témata. Mezi Gto¢niky je bohuZel
spousta zruénych manipulatord, ktefi dokazou protéjsek celkem rychle a snadno zpracovat tak, aby ukazal svoje
intimni partie. Obé&t vétsinou ani netusi, Ze se hovor nahrava a Ze ten mily kluk nebo holka na druhé stran&

by mohli nékdy tohle video zneufZit.

Co mUze pomoct? Mit pfi videohovoru funkéni mikrofon. A chovat se za v3ech okolnosti bezpeéné - tzn. ukazat

jen to, co bychom normalné ukazali na ulici. Tzn. nic, co by mohl kdokoliv zneuZit proti nam.

© Ovéfeni doklady

Pfi béZné komunikaci fotokopie dokladd (obc¢anka, Fidi¢ak, rodny list) nepotrebujete a chtit byste ani
neméli a ani je sami neposilejte. MUZou si je vyzadat jen banky, operatofi nebo Grady. Kopie dokladu
vypusténa do svéta mlze zpUsobit spoustu problému. Nikdo z nds nechceme riskovat kradez identity

nebo to, Ze si podvodnik nasim jménem treba vezme pujcku.
© Ovérenifotkou

Jedna z nejefektivnéjSich a nejrychlejSich metod ovéreni. Pokud mate podezreni, Ze se ¢lovék, se kterym
komunikujete, vydava za nékoho jiného (tfeba proto, Ze jeho fotky jsou aZz moc dokonalé, nesedi nékteré
informace atd.), poproste ho, at se vyfoti a do p&ti minut vam posle fotku. Na zab&ru by mél dret
cedulku s aktualnim datem a textem, ktery urcite. Na fotce musi byt zretelné vidét oblicej a pismo musi
byt citelné. Casovym limitem se eliminujete moZnost, Ze by si dany ¢lovék nadel fotku na internetu

a upravil ji v grafickém editoru.
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https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-deti-ohrozuje-na-internetu-webcam-trolling-185509
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-deti-ohrozuje-na-internetu-webcam-trolling-185509

Pokud se v tu chvili zac¢ne vymlouvat, Ze to nejde, méli byste zpozornét. Ten, kdo ma pfristup na internet, miva

logicky i mobil s fotakem. Nejéast&jsi vymluvy, pro¢ to nejde, byvaji:

® Nefunguje mifotak

® Nemam kabel k pocitaci

® Mdj mobil fotky neumi

® Mam vybity mobil, udélam ti pozdéji

® Rodice odjeli na dovolenou, foték si vzali, nemam se &m vyfotit
® Nechcited focenim nikoho budit, vSichni uZ spi

D Zlobi mé internet, nejde to odeslat

® Tuhle fotku délat nebudu, ale poslu ti jinou, kde drzim...

Utoénici také mGZou navrhnout, Ze nemaji papir apod. a budou vam chtit poslat jinou, davno pfipravenou fotku.

Zkratka - pokud se tady konverzace ,zasekne“ na nemoZznosti fotku poslat, je lepsi ji ukondit.
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Dalsi naméty pro navazuijici

©® Nechte déti vymyslet vymluvy, proc by neznamy nemohl poslat fotku.
©® Dejte détem za Ukol si podobnou cedulku ve vyuce vyrobit a vyfotit se s ni.

© Zadejte détem, aby si z internetu stahly fotku nékoho zndmého a zkusily mu cedulku ,prfimalovat®.

Ukéazka pouZziti grafického editoru. Na fotkach je patrné, Ze z papiru zmizelo datum, pritom ohnuti papiru je
zachované. Tenhle typ podvodu uz ale vyzaduje velké zkusenosti s grafickymi editory a taky zabere vic ¢asu nez

pozadovanych 5 minut.

Ukazka spravné fotky s ovérenim.
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Ovéreni vyhledavacem fotek

Na internetu najdete spoustu programu nebo sluzeb, které uméji vypatrat, kde vSude se urcita fotka uz vyskytla.
Obvykle stadi vlozit ji do programu, a ten vam sam dohleda vSechna jeji umisténi. Tahle metoda oviem neni

100% spolehliva - neumi napriklad dobre prohledavat socialni sité nebo sluzby, které jsou dostupné po registraci.

Funguje to hlavné tehdy, kdyz podvodnik pouziva cizi identitu. Ti hloupé&;jsi si totiz svoji internetovou identitu
vytvareji tak, ze si postahuji fotky jinych lidi z internetu. Je taky dobré cas od ¢asu zkusit nakouknout, jestli pravé

vase vlastni fotky nekoluji internetem bez vaseho védomi. Treba proto, Ze si je nékdo bez dovoleni vypUjcil.

Google obrazky

Pomoci téhle sluzby miZete hledat fotky dvéma zplsoby. Bud' do vyhledavace zadate URL adresu, na které je
fotka k dispozici. V tom pripadé nemusite obrazek slozité stahovat do pocitace. Nebo nahrajete obsah primo

z pocitace.

Google

-
H

Q  Hledejte na Googlu nebo zadejte adresu URL

Vyhledani vizualné podobného obrazku na sluzbé Google.

TinEye (https://www.tineye.com/)

Dalsi sluzba, kterd umi vyhledavat fotky na internetu. Funguje podobné jako vyhledavani obrazkd na Googlu.
Fotku nahrajete z pocitace nebo jen vloZzenim URL adresy. SluZba nabizi i moznost instalace pluginu

do prohlizece, coz usnadnuje praci pri vyhledavani.

Nékdy se stane, Ze se vam ve vypisu zobrazi nékolik vysledkd. Nemusite hned propadat panice, Ze jde o falesny
Gcet. Spousta lidi na internetu publikuje, foti a tim padem je moZné, aby se jejich fotky objevily na néjakém blogu
nebo webu. Véimejte si ale, kde piesné fotky jsou. Pokud si pidete s Cechem, je nepravdépodobné, Ze jeho fotky

najdete tfeba na brazilské strance.

Zpétneé vyhledavani obrazku

Najdéte online, kde se obrazky objevujl. Jak pouZivat TinEye,

TN [Cr—Y
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https://www.tineye.com/

Tip do vyuky

Zadejte zakam, aby vyhledali néjakou vami uréenou fotku, tfeba znamého zpévaka.

Mista pro seznameni

Pokud uZ budou déti védét, jak si oveérit profil neznamého clovéka a jaka jsou pravidla pro seznamovani, naucte
je,kde si dat pripadné prvni schiizku. Pfesny navod, ktery mizeme doporucit, neexistuje. Kazda obec a mésto maji

sva specifika. Berte, prosim, pfipojeny souhrn jen jako doporuceni.

Tip do vyuky

Zeptejte se déti, na jakych mistech by se sesly - anebo nesesly - s neznamym ¢lovékem. Svoji otazku uzpdsobte
mistu, kde bydlite, nebo kde je vase Skola. Mezi nejcastéjsi odpovédi bude moZna patfit hitbitov a park. Zkuste

s d&tmi o té&chhle mistech debatovat a zjistovat plusy a minusy uvedenych mist.

Doporucena mista

Jsou dobre prehledna a vyskytuje se tu hodné lidi. Mezi zakladni pfedpoklady ale patfi, aby se schlizka konala

ve dne.

© Park
Vyhodou setkani v parku je moZnost vidét ¢lovéka, se kterym se schazime, uz z dalky. Parky obecné jsou
vétsinou prehledné, ale i tady se mGzou vyskytnout opusténa zakouti. Vybirejte si proto mista, kde je
dost kolemjdoucich.

© Namésti
Plati stejna pravidla jako u parku. Namésti navic ¢asto hlida kamerovy systém.

© Obchodni centrum
Jedno z nejbezpecnéjSich mist pro setkani. Jednak je plné lidi a je vétSinou opatrené kamerami, pripadné

ochrankou. Pozor - tohle neplati pro podzemni prostory.
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Kde se neschazet

Mist, kterd nedoporucujeme, je opravdu hodné a obvykle je na tohle téma s Zaky ziva diskuze.

©® Nadrazi
Byva tu sice dost lidi, ale vétSina spécha pryc, a navic je tu riziko, Ze vas neznamy napriklad zdroguje

a nékam odveze.

©® Domov
NIKDY si nezvéte domi nékoho, koho neznate. Jednak mu tim poskytnete svou adresu, a doma ani neni
moc velky manévrovaci prostor na pripadnou obranu proti Gtoku.

© Auto

veve

Nejrizikovéjsi misto. V Zadném pripadé nenastupujte k nikomu do auta.

® Kavarna
Muze sice na prvni pohled plsobit bezpecné, ale jen v pripadé, Ze jde o frekventované misto. Nékteré

podniky jsou diskrétni (hodné zakouti a méné casta obsluha).

© Hrbitov
Nejéastéjsi odpovéd’ déti. Hrbitov opravdu neni vhodné misto pro schiizku s nékym, koho nezname,

a nejen proto, Ze se na ném vétsinou nepohybuje moc lidi.

Moznosti blokace

Zlaté pravidlo. Pokud se s nékym nechcete bavit, nebavte se. MoZnosti, jak se ,zbavit“ nevyZadaného navstévnika

na profilech sluzeb, je vic.

Facebook nabizi spoustu omezeni pro jednotlivé kontakty. Mezi nejpouzivané;jsi patri zablokovani.

R Audiohovor
[0 Videohovor
znacit lidi Q Hiedat
28 Podrobnosti o patelstvi
(D Nahlasit profil

& Blokovat

Vic o moznostech blokovani najdete v centru napovédy: Centrum napovédy pro Facebook.
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https://www.facebook.com/help

U Instagramu je postup podobny, a i na internetu najdete dostatek navodui: Jak zablokovat a odblokovat

uzivatele na Instagramu - wikiHow

Pokud vas ale bude Gtocnik opakované obtéZovat i pod jinymi identitami, doporucujeme si vSechno zalohovat

a kontaktovat spravce sluzby nebo policii (v pripadé protipravniho jednani).

Tipy do vyuky

©® Nechte si od déti poradit, jak zablokovat profil na socialnich sitich.
© Vytvorte s détmi néjaky dikaz pro ,policii“. Zkuste zalohovat komunikaci nebo udélat screenshot.
©® Na strankach socialnich siti vyhledejte formulare pro nahlaseni zavadného obsahu.

Data o internetovém seznamovani

Pro¢ se lidé seznamuji online? Nej¢astéji uvadénymi ddvody je nedostatek prileZitosti, stydlivost, anebo prosté
chut zkusit néco nového. Nedostatek pfileZitosti byva problémem star$i generace, stydlivost a hledani novych

cest vede spis u mladsi generace.

V mladsim véku je navazovani kontakt nebo vztah( ¢asto zrychlené. Je celkem bézné pridat si pfitele jen na
zakladé reference nékoho dalsiho (protoze ten ho zna také nebo mu ho navrhla internetova sluzba) nebo jen
proto, Ze se nékde v online prostredi nebo realné potkali. Jako hlavni divod se uvadi snaha zlstat v kontaktu.

A to i presto, Ze tyhle kontakty nemaji takovou vahu jako pratelstvi budované roky (napr. kamaradstvi od skolky,

Skoly, z krouzk@ apod.).

Na ,spravny“ pocet pratel v profilu neexistuje vzorec nebo norma. Presto dost ¢asto dochazi i k tzv. promazavani

~pratel“. Riskantni pritom neni az tak pocet pratel v profilu, ale to, jaky obsah a aktivity s nimi sdilime.

Pres internet se nehledaji jen partnefi pro vztah, ale i pratelé, tfeba jen pro povidani online. Ti se mdZou stat
dlleZitou soucasti nadeho Zivota. Uspé&snost jejich hledani je pritom vysoka: 82 % z téch, kdo si preji najit

na internetu pratele, se tohle prani splni.

Vazny vztah hledalo na internetu 69 % z téch, kdo se takhle seznamovali. Jejich hledani je taky Gspésné: 41 % lidi

naslo partnera, kterého hledalo.

Internet je i misto pro hledani ¢isté sexualnich partnerd. Pokusilo se o to 19 % téch, kdo se seznamovali online,

a 57 % z nich bylo Gspésnych.

Aktualizace 9. 8. 2024
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https://www.wikihow.cz/Jak-zablokovat-a-odblokovat-u%C5%BEivatele-na-Instagramu
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