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Sexting

Metodické naméty na vyukové aktivity

1. Vychodiska

Sexting, tedy dobrovolné sdileni vlastnich intimnich informaci (fotografii a videi) s jinymi uzivateli v online prostredi,
je celosvétové na vzestupu. Podle poslednich vyzkum(i realizovanych v CR se prevalence sextingu pohybuje v détské

populaci kolem 10-15 procent.

Osobni Udaje, které mohou v ramci sextingu uniknout na internet, se mohou
snadno stat nastrojem vyhrozovani ¢i vydirani a mohou byt vyuzity

i v ramci tzv. kybergroomingu (manipulace s ditétem vedouci k osobni
schlizce a moznému sexudlnimu zneuziti). Protoze sexting je rizikova

aktivita, je nutné s timto tématem pracovat i v prostredi zakladni skoly.

2. Cile vyukovych aktivit ‘

Cilem vyukovych aktivit je predevsim budovani zdravého

a zodpovédného pristupu zakd k internetu a online sluzbam
a ovlivnéni jejich postojli ve vztahu k osobnim informacim
(uvédomeéni si, jak jsou osobni udaje dulezité a jak snadno

mohou byt zneuzity).

Dlouhodobym cilem je pak budovani zdravého $kolniho
klimatu (s cilem minimalizovat riziko vzniku rizikovych

forem chovani spojenych se sextingem).

Veskeré uvedené aktivity byly vytvoreny tak, aby co nejvice

pracovali sami Zaci a ucitel je v jejich Usili vedl a koordinoval.




Aktivity je tfeba realizovat umérné véku ditéte!

Prehled aktivit:

1. Aktivita Co vime o sextingu?

2. Aktivita Nezvladnuty rozchod

3. Aktivita Michael z GIFYO

4. Aktivita Chatujeme s kamaradkou
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Aktivita 1/4

Co vime o sextingu?

Cilem aktivity je vymezeni hranic sextingu. Vyuzivame predevsim metody fizené diskuze a brainstormingu, samotné
otazky zodpovidaji zaci, ucitel slouzi jako privodce ¢i korektor v pfipadé, Ze déti zodpovi otazku nespravné.
Jednotliva zjisténi zapisuje na tabuli (napf. do podoby pojmovych ¢i mentalnich map).

Teoreticky zaklad problematiky sextingu je podrobné vysvétlen v prirucce Rizika internetové komunikace (prirucka

pro ucitele a rodice), prip. v prirucce Jak na kybersikanu.

Aktivity realizujeme v situaci, kdy maji Zaci povédomi o tom, co je sex (napr. absolvovali sexudlni vychovu apod.).

Aktivita je tedy vhodna pro zaky cca 13+, nicméné sexting se objevuje i u déti mladsich.

Otazky

© sex je mezi lidmi normalni, vite ale, od kolika let mize mit élovék sex? A mizete se u sexu fotit?
(Je dulezité rozlisit, Ze sex mohou mit déti od 15 let, ale aZ do 18 let nesmi sexudlni akt zachycovat — ani fotografii

¢i videem.)
Slyseli jste nékdy slovo sexting? Zkuste vlastnimi slovy Fict, co je sexting
(Pokud termin neznaji, vysvétli jej ucitel.)

Dali byste svému chlapci, dévceti, partnerovi (pfiteli, pfitelkyni) svoji fotografii? A co svoji obnazenou fotografii?

A dali byste mu fotografii papirovou, nebo digitalni?

Predstavte si, Ze byste svou intimni fotografii poskytli svému partnerovi ¢i partnerce.

Co viechno by s ni mohl udélat? Mohl by ji tfeba i néjakym zplisobem zneuzit?

® 606 o0 ©

Predstavme si situaci, Ze by nase fotografie unikla do prostiedi internetu - je mozné ji odstranit?

Jakym zptsobem?

Shrnuti

Zavérem diskuze by mélo byt sdéleni, Ze sexting mGze byt rizikovy, protoze pokud nékomu poskytneme svou vlastni
fotografii, mdze ji zneuzit proti nam (coz si popiseme v dalsich aktivitach) — napfiklad ji pouzit k nasemu vydirani,
vyhrozovani, mlze ji rozsifit po internetu apod. Pokud se intimni fotografie dostane na internet, je velmi obtizné

—témér nemozné - se ji zcela zbavit.
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Aktivita 2/4

Nezvladnuty rozchod

Patnactileta Zuzana chodila s Petrem uz delSi dobu, milovala ho, zbozfovala ho, méla
s nim sex. Sex si spole¢né nataceli videokamerou a fotili se pfi ném. Po dvou letech

se viak spolu rozesli. Petr vytvoril faleSnou webovou stranku Zuzany, na kterou umistil
jeji osobni Udaje (jméno, prijmeni, telefonni cislo, e-mail, intimni fotografie a videa)

a rozsiril odkaz na tuto stranku mezi Zuzaniny spoluzaky, ucitele, rodice, rodice
spoluzakl a dalsi uzivatele socialnich siti. Zuzana se o strance dozvédéla po nékolika

dnech - podle pocitadla stranku navstivilo vice nez 5 000 uzivatel.
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Cilem aktivity je uvédomit si, jako hodnotu maji nase osobni Udaje a jak je snadné je zneuzit. Zejména upozornit
na riziko tzv. sextingu — tj. dobrovolného sdileni osobnich Gdajl s jinymi uzivateli (prateli, partnery). Na pfibéhu

demonstrujeme, jak je rizikové sdilet intimni materialy i v rdmci partnerského vztahu.

Aktivitu je vhodné realizovat jako skupinovou praci. Nechdme zaky odpovédét na polozené otazky a rozvedeme diskuzi

na téma, zda mize byt sexting rizikovy.

Otazky

0 Co byste délali byt na misté Zuzany? Co se vlastné da v takové situaci délat?

e V nasem pfipadé spolu Petr a Zuzana provozovali sexting, tj. pofidili a vzajemné sdileli intimni materialy
(fotografie, videa). Mohli sexting ale skutecné legalné realizovat?

Reseni: Ne, nebylo jim 18 let, mohli sice mit sex, ale nesméli se u néj fotit.

9 Poskodilo néjakym zptlisobem chovani Petra Zuzanu?

Reseni: Ano, dopad na psychicky stav, ale pravdépodobné i na stav fyzicky — psychosomatické projevy.

Q Myslite si, Ze Petr porusil zakon?

Reseni: Ano, vyrabél a sitil tzv. détskou pornografii, dale se dopustil trestného ¢inu pomluvy apod.

9 Jak si myslite, ze pfibéh dopadl? Zkuste jej dokoncit.

Shrnuti

Zavérem diskuze by mélo byt sdéleni, Ze sexting maze ¢lovéku vazné ubliZit a Ze neni dobré spoléhat ani
na ddvéryhodnost partnera (nikdy nevime, jak dlouho ndm vztah vydrzi, a pokud dojde k nezvladnutému rozchodu,

muze se UtoCnikem stat i nas vlastni partner).

Dokonceni pribéhu

Vyse uvedeny pribéh vychazi ze skutecného pribéhu kybersikany vyuzivajici sexting. Jména osob byla zménéna.

Zuzana kontaktovala online poradnu projektu E-Bezpe¢i a také Policii CR, ktera vyhodnotila jednani Petra jako zavazné.

Petr byl nakonec potrestdan podminénym trestem a financni ndhradou vzniklé ujmy.
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Aktivita 3/4

Michael z GIFYO

GIFYO je nazev socialni sité, ktera se orientovala na vyménu animovanych obrazku,
GIFG. Patnactiletd Zaneta se rozhodla, Ze si vyzkousi, jak GIFYO funguje. Zaneta byla
jazykové zdatna a anglictina ji necinila zadné potize, zaregistrovala se a stala se aktivni
uzivatelkou.

Jednoho dne se seznamila s Michelem. Michael byl krasny, stihly, cernovlasy Sestnactilety
vyznavac stylu emo. Pochazel z Francie a stejné jako Zaneta sité GIFYO aktivné vyuzival,
svUj profil zasoboval rdznymi fotografiemi, na nékterych byl od pasu nahoru nahy.
Zanet& rovnéz odeslal odkaz na sviij profil na Facebooku a ona si jej pfidala do pFatel.
Michael zacal se Zanetou konverzovat, zacali si spole¢né vymeénovat stale odvaznéjsi fota
a jednoho dne mu Zaneta poslala svou vlastni fotografii , nahofe bez”, pfi¢emz na ni byl
zietelné a jasné zachycen Zanetin oblicej.

Michael zacal Zaneté psat o dal3i fotografie. Zaneta vsak odmitla. Zpdsob jejich
komunikace se pak ze dne na den radikaing zménil. Michael ozndmil Zanetg, Ze navstivil
jeji facebookovy Ucet a ziskal kontakty na jeji pratele a rodice s tim, Zze pokud mu nezasle

rr

dalsi intimni materialy, zvefejni jeji fotografie na erotickych portalech a informuje o jgjich
existenci jeji pratele. Zaneta mu nevéfila, nacez Michael zvefejnil prvni 3 fotografie

na verejném ulozisti fotografii, zatim s omezenym pfistupem (vefejnost neméla

do galerie fotografii pfistup, fotografie mohl zobrazit pouze Michael a Zaneta).

Vydirani pokracovalo stale intenzivngji a v tuto chvili Zaneta kontaktovala nastésti

poradnu E-Bezpedi.
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Cilem aktivity je uvédomit si, jak snadno mohou byt nase intimni materialy v online prostiedi zneuzity — napfiklad
v ramci intenzivniho vydirani. Vysledkem by mélo byt ovlivnéni postoje zakG smérem ke sdileni intimnich materialG

s neznamymi lidmi bez ovérené identity.

Aktivitu je vhodné realizovat jako skupinovou préci. Zakdm vytiskneme p¥ibéh véetné fotografie partnerského paru,
ktera je dulezitd k podpore emocniho prozitku zaku a identifikaci se s obéti. Nasledné je nechame zodpovédét

na polozené otazky a rozvedeme diskuzi na téma, zda mlze byt sexting rizikovy.

V ramci aktivity vyuzivame skutecni pripad, ktery byl fesen online poradnou projektu E-Bezpeci a ktery je podrobné
zpracovan na téchto strankach:

http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/522-gifyo

Otazky

o Co udélala Zaneta $patné a jak byste se zachovali vy?

e Komu véemu mohl Michael poslat fotografie Zanety?
Reseni: V pfibéhu je popsdno, Ze si Zaneta pridala Michaela mezi své facebookové pratele,

tim péddem mohl vidét jeji pratele a poslat jim intimni fotografie Zanety.

9 Jak si myslite, ze se bude pfibéh vyvijet dal? Zkuste navrhnout feseni.

Shrnuti

Zavérem diskuze by mélo byt sdéleni, Ze sexting mlze ¢lovéku vazné ublizit a Ze neni dobré nechat se nachytat

na fotografie v profilech, které mohou byt podvrzeny.

Dokonceni pribéhu

Vyse uvedeny pribéh vychazi ze skutecného pribéhu kybersikany vyuzivajici sexting. Jména osob byla zménéna.

Poté, co Zaneta situaci nahlasila tymu projektu E-Bezpedi, bylo zahajeno policejni vy$etfovani. Béhem néj se zjistilo,
ze Michael ve skutec¢nosti vibec neexistoval. Fotografie Michaela pochazela ze zahrani¢ni fotogalerie, za profilem
se ve skutecnosti skryval 33lety muz z Prahy, ktery podobnym zplsobem vydiral nékolik divek. Policie muze zadrzela

a bylo proti nému zahajeno trestni fizeni (trestny cin sexualni natlak a dalsi trestna ¢innost).
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Navazujici otazka

o Lze si nékde na internetu ovéfit, jaky je plvod fotografie, tj. kde vSude na internetu je dana fotografie ulozena?

Ano, existuje funkce reverzni vyhledavani podle fotografie, ktera se soucasti vyhledavace Google (¢ast Google Obrazky).

MuGzeme také vyuzit specializovany server TinEye.

S zaky si mGzeme vyhledavani vyzkouset — stdhnéte z internetu libovolnou fotografii celebrity a zkuste vyhledat jeji

vyskyt — tfeba pomoci Google Obrazky https://www.google.cz/imghp?hl=cs
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Aktivita 4/4

Chatujeme s kamaradkou

Na vétach (listeccich) je zachycena skutec¢na komunikace dvou trinacitletych divek, které
se seznamily na internetu. Jedna se jmenuje Hanka a druha Pavla. Zkuste listecky sefadit
do spravného poradi tak, jak komunikace ve skute¢nosti probihala.

Jéé, ty jsi na té fotce nadhernd. Moc ti to slusi. Jsi prekrdasnd. Posles mi dalsi?

Ty jsi tak strasné hodnd, Ze sis mé pridala. MGZeme byt skvélé kamosky, ano? MaZeme si psat o cemkoli.

A treba si i vyménit néjaké hezké fotecky, chces?

Ahoj, promin, néco jsem na internetu hledala a omylem jsem si té pridala do pratel. Ja jsem Pavla.

MdazZeme si spolu treba psat, chces?
Dobre, tak mi ji posli, ano?
Diky za fotku, na oplatku posilam svou.

Tak dobre, mam jednu malinko... odvaznéjsi, takovou trosku intimnéjsi v podprsence... mGzu ti ji poslat?
Nevadi ti to?

Dobre, zacnes?

Tak dobre, posilam... ale jak rikam, je trosku intimnéjsi, jsem tam v podprsence. :)

O ‘ Chytra Online bezpeénost
2

skola -'))A Sexting > Metodické naméty pro vyukové aktivity




Jasné, poslu ti svou viastni fotku, at vis, jak vypaddm, ano? A ty mi pak posles svou vlastni, souhlasis? :)

Tak dobre. A o ¢em si chces psat?

Udélala jsem ti néco? :( Promin, nechtéla jsem té otravovat... Ty mi nevéris? :(

Ale ja ti fotku poslala, ja ti vérim...

Poslal jsem ti fotku... uz k tobé leti. A ty mi na oplatku taky posli, jak vypadas

Nevadl, klidné mi ji posli.

:) Moc se mi nechce, spis§ mi néjakou posli ty, ano?

Tak dobre, posilam svou fotku v podprsence...

Nechci... stydim se...

Taky ti to slusi, jsi hezka :)

Diky, ty jsi uplné zlaticko. :) Posles mi taky néjakou svoji v podprsence?

Ja ti fakt nic takého posilat nechci...

Nemusis se stydét, vZdyt tu nikdo neni, jsme tu jen my dvé kdmosky...
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Aktivita navazuje na prib&h Michaela a Zanety a upozorfiuje na to, jak snadno méze do online prostfedi uniknout intimni

material — a to v ramci komunikace dvou ,déti". Ve skutecnosti je jedno z déti agresor — dospély ¢lovék (modra cast).

Aktivita vychazi z modelu vydirani déti v kyberprostoru, ktery je podrobné zpracovan napfiklad v tomto materialu:

https://www.pediatriepropraxi.cz/pdfs/ped/2014/06/07.pdf ¢i na téchto strankach:_https://www.e-bezpeci.cz/index.php/

rodice-ucitele-zaci/687-vydiranideti.

Na uvedenych listeccich jsou zachyceny skute¢né zaznamy komunikace mezi pachatelem (ktery se v online prostredi

vydava za dité) a ditétem.

Spravné poradi listeck

Ahoj, promin, néco jsem na internetu hledala a omylem jsem si té pridala do pratel. Ja jsem Pavla.

Muzeme si spolu treba psat, chces?
Tak dobre. A o cem si chces psat?

Ty jsi tak strasné hodnd, Ze sis mé pridala. MGZeme byt skvélé kamosky, ano? MaZeme si psat o cemkoli.

A treba si i vyménit néjaké hezké fotecky, chces?
Dobre, zacnes?
Jasné, poslu ti svou vlastni fotku, at vis, jak vypaddam, ano? A ty mi pak posles svou vlastni, souhlasis? :)
Dobre, tak mi ji posli, ano?
Poslal jsem ti fotku... uz k tobé leti. A ty mi na oplatku taky posli, jak vypadas
Diky za fotku, na oplatku posilam svou.
Jéé, ty jsi na té fotce nadherna. Moc ti to slusi. Jsi prekrasna. Posles mi dalsi?
:) Moc se mi nechce, spis mi néjakou posli ty, ano?

Tak dobre, mam jednu malinko... odvaznéjsi, takovou trosku intimnéjsi v podprsence... mGzu ti ji poslat?
Nevadi ti to?
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Nevadi, klidné mi ji posii.
Tak dobre, posilam... ale jak rikam, je trosku intimnéjsi, jsem tam v podprsence. :)
Taky ti to slusi, jsi hezka :)
Diky, ty jsi uplné zlaticko. :) Posles mi taky néjakou svoji v podprsence?
Nechci... stydim se...
Nemusis se stydét, vzdyt tu nikdo neni, jsme tu jen my dvé kamosky...
Ja ti fakt nic takého posilat nechci...

Udélala jsem ti néco? :( Promin, nechtéla jsem té otravovat... Ty mi nevéris? :(

Ale ja ti fotku poslala, ja ti vérim...

Tak dobre, posilam svou fotku v podprsence...

Otazky

o Zkuste popsat, jak by mohla komunikace probihat dal.
Mohla by byt fotografie, kterou Hanka odeslala neznamé Pavle, néjakym zptisobem zneuzita?

Vsimli jste si, jakym zptisobem byla zahajena komunikace?

Reseni: Jakoby nahodou, ale toto je prévé strategie utocnika.

Pro komunikaci agresora a ditéte je typicka manipulace lichotkami, vsimnéte si,

jak casto jedna divka chvali tu druhou.
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Kdo spolu skute¢né komunikuje? Jedna se o dvé divky, nebo jste si vsimli néceho jiného?
Reseni: V internetové komunikaci je tfeba sledovat i detaily. Pokud se podivdme na listec¢ek ¢. 7, zjistime,

Ze najednou divka komunikuje v muzském rodé - tj. pachatel se spletl!

Dokonceni pribéhu

Nas pribéh vychazi ze skute¢nych komunikaci déti a dospélych osob (maskovanych za déti), ve kterych doslo k tniku
intimnich materiald a jejich zneuziti pro vydirani.

V nasem pribéhu se z Pavly vyklubal muz, ktery z dévcat (jesté déti) lakal intimni materialy a vydiral je tim, Ze pokud
neposlou dalsi fotografie, zverejni ve na internetu a déti budou mit ostudu. Z obavy pak pachatele zasobovali témito

materialy — casto spadajicimi do oblasti détské pornografie. Muz takto vydiral vice nez 100 déti ve véku 11-15 let.
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